广州市增城区中医医院安全态势感知系统项目需求调研公告

各（潜在）供应商：
广州市增城区中医医院拟对安全态势感知系统项目进行需求调研，欢迎合格的供应商前来报名参与。
1、 项目名称：广州市增城区中医医院安全态势感知系统项目
2、 调研内容
1. 系统核心功能要求：
（1）日志采集与数据接入
· 支持采集防火墙、交换机、服务器、数据库、云平台、终端、EDR、WAF、IDS/IPS 等设备日志；
· 支持 Syslog、SNMP、API、Agent、流量镜像、数据库审计等多种接入方式；
· Windows或Linux server上系统日志可用agent进行收集，并支持Windows和Linux agent下载和安装。
（2）威胁检测与分析
· 支持暴力破解、异常登录、横向移动、数据外发、异常流量等异常行为检测；
· 支持自定义流量检测规则，可配置协议类型、规则名称、威胁等级、特征、匹配模式、攻击源等字段；
· 支持原始告警关联、威胁情报关联、终端行为关联、网络行为关联、资产关联、漏洞关联、技战术关联等多种维度的多字段关联分析；
· 在连接互联网情况下，能查看云端处置建议与云端攻击案例，云端攻击案例包含杀伤链资产视角图示、杀伤链攻击过程、杀伤链技战术。
（3）告警管理与响应处置
· 支持配置告警调整规则，使用资产、漏洞、情报等信息对告警级别进行调整；
· 支持告警调整规则管理，包括新建、删除、编辑、导入导出；
· 支持手动添加自动处置策略，并支持禁用、启用操作；
· 支持关联规则根据数据标准进行规则编写的自动化推荐，系统根据事件类型自动推荐其所属的对象。
（4）可视化展示与态势大屏
· 支持多种分析场景仪表盘，包含数据采集监控、安全事件分析、告警分析、资产分析、攻击者与受害者分析、威胁情报分析、流量数据分析、主机监控、登录行为分析等主流场景；
· 支持态势大屏轮播，可设置大屏轮播时间间隔，可设置任意几块大屏组合轮播；
· 仪表盘图形位置、大小支持自由拖拽，并支持下钻功能，可下钻至具体事件、告警、安全事件，也可跳转到自定义的其它仪表盘，实现仪表的嵌套，方便安全人员定制化的快速分析。
（5）系统功能与兼容性
· 支持用户功能分权和数据分权管理；
· 系统支持工单管理，可设置工单标题，优先级，截止时间，受理人，是否需要审批，审批人，工单内容、工单附件等；
· 系统支持纯本地、混合云、云 SaaS 多种部署模式。
2. 数据合规性：
产品符合《医疗卫生机构网络安全管理办法》《网络安全等级保护 2.0》《关键基础设备保护》《数据安全法》等要求；
日志留存需≥6 个月，满足等保合规报表输出。
3. 特色功能与服务：
当发生重大安全事件时，提供3小时内到达现场的应急响应支撑；
开放 API，可与医院运维平台集成。
4. 售后服务：
提供产品实施、产品培训、版本迭代升级，并提供三年售后维保服务。
三、报名要求
（一）基本资质要求
1. 中华人民共和国境内合法注册的独立法人或组织，持有有效营业执照（若未“三证合一”，需提供税务登记证及组织机构代码证）；
2. 供应商及其关联企业不得重复报名；
3. 具备安全态势感知系统开发、集成或医疗行业网络安全服务经验，需提供至少2 个同类项目案例证明；
4. 近三年无重大违法违规记录；
5. 本项目不接受联合体报名
（二）报名时间和方式
1. 报名时间：2026年5月25日—5月31日17时30分
2. 报名方式：符合要求的供应商需将以下材料扫描后发送至邮箱 zcszyy@163.com，邮件标题格式为“供应商名称+安全态势感知系统项目需求调研报名”，未按要求命名导致信息遗漏的，责任自负：通过审核的供应商且确定调研时间时，会收到调研通知。
· 需提供基本资质证明（营业执照、税务登记证、组织机构代码证等）；
· 国家企业信用信息公示系统出具的7日内企业信用报告（原版打印）；
· 公司联系人及联系方式（电话、邮箱）。
审核结果将于报名截止后3个工作日内通过邮件反馈。
四、材料和要求
通过审核的供应商需准备以下材料（一式3份，加盖公章）于调研当日现场提交：
1. 企业资质文件及信用报告；
2. 公司简介、行业优势及成功案例详情（含服务内容、实施周期、金额）；
3. 技术方案：产品架构设计、需求功能介绍、实施方案、实施计划等；
4. 现场演示：限时20分钟，需展示本次项目系统核心功能要求中的日志采集、威胁检测、告警处置、大屏可视化、系统兼容性等核心功能；
5. 其他补充材料（如用户手册、兼容性测试报告、产品资质证书等）。
6. 报价表。
· 注意：材料不全和未加盖公章者视为无效。
5、 调研安排
1. 时间及地点：另行通知（以邮件为准）；
2. 演示顺序：现场抽签决定。
6、 特别说明
本次调研仅为需求征集，不产生中标供应商。
7、 联系方式
联系方式：020-61738333(9:00-11:30,14:30-17:30)
联系人：张老师
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